
版数   日付   内容   

初版  平成17年4月  初版発行   

1．1版  平成18年3月  1．1概要  セキュリティマネジメントに関す  
る参照文書をJISX5080：2002と  
した。  

3．2．3個人の認証  本人性の確認が可能であるとして  

こととした。  

3．2．3個人の認証  国家資格証明書等のコピーの郵送  
＜郵送の場合＞  にあたり、当醸証明書等のコピー  

4国家資格及び医療脚去   
等の管理者権限  ととしているが、本取扱を当該柾  

明書等に本人の顔写真が貼付され  
ていない場合に限定する旨の記述  
を削除した。  

4．2，1本人性及び資格確認 国家資格免粁＝証等のコピーの郵送  
く本人からの帽の齢  

＞    2国家資格を有する者へ雷雷管警㌘吉宗警墓諾誓言孟孟  

の証明書発行   許征等に本人の顔写真が鮎付され  
也）郵送の場合  ていない場合に限定する旨の記述  

を削除した。  

5．4．3 監査ログを保存す 最低10年間とした。  
る期間  

6．3．2公開腱証明書の有 CA公開鍵証朋暮の有効期間は20  
効期間と鍵ペアの使用期 年を超えないものとし、その私有  
間  鍵の使用は10年を越えないもの  

とした。エンドエンティティの加  
入着の公開鍵証明書の有効期間は  
5年を越えないものとし、その私  
有鍵の使用は2年を越えないもの  
とした。  

7．1．3 ア′レゴリズムオブ 基本領域のSignatureアルゴリズ  
ジェクト紙別子  ムに以下を追加した。  

5ha258WlthRSAEncryption  
（1．2．840．113549．1．1．11）  

sb且384WitbRSAEneryption  
（1．2．840．113549．1，1．12）  

Sba512WitbRSAEneryption  
（1．2．840．113549．1．1．13）  

9．3．1秘密情報の範価   「認証局が秘密保持対象として扱  
う情報を開示することができる場  
合」に関する記述の一部を削除し  
た。   

書式変更：間隅段落後：0．2行  

‾古丁車「 「  暮式嚢雇：間R  

暮ま変更：間特段落後：0．2行  

保健医療福祉分野PEI認証局  

畳各遭証明書ポリシ  
ニー式蒙更：間隔段落後：0．2行  

書式妻雇ニⅦ隋段落後  

帥」  

雷式ま雇：間隋段落後：0．2行   
平成呈呈＿年 月  

厚生労働省   

（C）MinistryofHealth，LabourandWelfare  



3－2．1私有鍵の所持を証明する方法  2
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3．2－2 組織の認証  

3．2．3 個人の認証  
1 はじめに   

l．1概要  

3．2．4 確認しない加入者の情報  

3．2．5 機関の正当†笠確  

3．2．6 相互運用の基準  l．2 文書の名前と識別  

1．3 Plqの関係者  33 鍵更新申請時の本人性確認及び認証  

1．3．1認証局  

1．3．2 登録局  

1．3．3 加入者  

1．3．4 検証者  

3．3．1通常の鍵更新時の本人性確認及び認証  

332 言正明害失効後の鍵更新の本人他種認及び認証．．．  

3．4  

4 証明書のライフサイク／レに対する運用上の要件  
1．3．6 その他の関係者  

4．1証明書申請  
1．4 言正明書の使用方法  

4．1－1証明書の申請者  
1．4．1適切な証明書の使用  

4．1．2 申請手続及び責任  
1．4．2 禁止される証明書の使用  

4．2 証明書申請手続き  1．5 ポリシ管理  
4．2．1本人性及び資格確認  l．5．1本ポリシを管理する組織  
4．2．2 証明書申請の承認又は却下  

1．6．2 問い合わせ先  
4．2．3 言正明書中諸手続き期間  

1．5．3 CPSのポリシ適合性を決定する者  
4．3 証明書発行  1．5．4 CPS承認手続き  
4．3．1証明書発行時の認証局の機能  

1．6 定義と略語  
4．3．2 証明書発行後の通知  

2 公開及びリボジトリ頑任  
4．4 証明書の受理  
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2．1リボジトリ  4．4．1証明書の受理  

2．2 証明書情報の公開  4．4．2 認証局による証明書の公開  

2．3 公開の時期又はその頻度  44．3 他のエンティティに対する認証局による証明書発行通知……  

2．4 リボジトリヘのアクセス管理  4、5 鍵ペアと証明書の利用目的  

4．5．1加入者の私有鍵と証明書の利用目的  

4．5．2 検証者の公開鍵と証明書の利用日的  
3 織別及び認証  

31名称決定  
46 証明書更新  

3．1．1名称の種類  
4．6．1証明書更新の要件  

3．1．2 名称が意味を持つことの必要性  
4．6．2 証明書の更新申請者  

4．6、3 証明書更新の処理手  
3．1．3 加入者の匿名性又は仮名性  

3．1．4 種々の名称形式を解釈するための規則  
4．6▲4 加入者への新証明書発行通知  

3．1．5 名称の一意性  
4．65 更新された証明書の受理  

3．1．6 認級、認証及び商標の役割  
46．6 認証局による更新証明書の公開  

3．2 初回の本人性確認  
46．7 他のエンティティへの吉正明畜発行通知  



4．10．3 オプショナルな仕様  4．7 証明薔の鍵更新（鍵更新を伴う証明書更新）  26   
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4．11加入の終了  4．7．1証明書錮更新の要件  

4．12 私有鍵預託と鍵回復  4．7．2 鍵更新中譜者  

4．12．1預託と鍵回復ポリシ及び実施  4．7．3 鍵更新中請の処理手順  

4．12．2 セッションキーのカプセル化と鍵回復のポリシ及び実施………………………32  4．7．4 加入者への新証明書発行通知  

4．7．5 鍵更新されたぎ正明手の受理  5 建物・関連設備、運用のセキュリティ管理  
4．7．6 覿証局による鍵更新雷正明沓の公開  

5．1建物及び物理的管理  
4．7．7 他のエンティティヘの証明書発行通知  

5．1．1施設の位置と建物構造  
4．8 斉正明書変更  

6．1．2 物理的アクセス  
4．8．1証明書変更の要件  

5．1．3 電源及び空調設備  

5．1．4 水害及び地震対策  
4．8．2 証明書の変更申請者  

4．8．3 証明書変更の処理手順  
5．1．5 防火設備  

5．1．6 記録媒体  
4．8．4 加入者への新証明書発行通知  

4．8．5 変更された証明書の受理  
5．1．7 廃棄物の処理  

4．8．6 認証局による変更証明書の公開  
5．1．8 施設外の′くックアップ  

4．8．7 他のエンティティヘの証明書発行通知  
5．2 手続的管理  

4．9 証明音の失効と一時停止  
5．2．1信頼すべき役割  

4．9．1証明書失効の要件  
5．2．2 職務ごとに必要とされる人数  

4．9．2 失効申請者  
5．2．3 個々の役割に対する本人性確認と認証  

4．9．3 失効申請の処理手順  
5．2．4 職務分轄が必要になる役割  

4．9．4．′失効における猶予期間  
5．3 要員管理  

4．95 認証局による失効申請の処理期間  
5．3．1資格、経験及び身分証明の要件  

4．9．6 検証者の失効情報確認の要件  
5．3．2 経歴の調査手続  

4．9．7 CRL発行頻度  
5．3．3 研修要件  

4．9．8 CRLが公開されない最大期間  
5．3．4 再研修の頻度及び要件  

4且9 オンラインでの失効／ステータス情報の入手方法．…‥         …30  
5．3．5 職務のローテーションの頻度及び要件  

4．9．10 オンラインでの失効確認要件  
5．3．6 認められていない行動に対する制裁  

4．9．11その他利用可能な失効情報確認手段  
6．3．7 独立した契約者の要件  

4．9．12 鍵の危殆化に関する特別な要件  
5．3．8 要具へ提供する資料  

4．9．13 証明書一時停止の要件  
6．4 監査ログの取扱い  

4．9．14 一時停止申請者  
6．4．1記録するイベントの種類  

5．4．2 監査ログを処理する頻度  

6．4．3 監査ログを保存する期間  

4．9．15 一時停止申請の処理手順  

4．9．16 一時停止期間の制限  

4．10 証明書ステータスの確認サービス  
5．4．4 監査ログの保護  

4．10．1運用上の特徴  
5．4．5 監査ログのバックアップ手続  

4．10．2 サービスの利用可能性  
5．4．6 監査ログの収集システム（内部対外部）  

¶肌 H｝l＝γ叩㌔淵髄㌫Ll「Ⅳr 響】剃I  【Ⅶ皿劇払∴鵬rr－■T－－㍍訊踪－一 －－ ■l1Ⅷ   



62．10 私有鍵の廃棄方法  42   

42   

42   

42  

547 イへノトを起こしたサブジェクトへの通知                37  

6．211暗号モジュールの評価  5．4．8 脆弱性評価  

6．3 鍵ペア管理に関するその他の面  5．6 記録の保管  

6．3．1公開鍵のアーカイブ  5．5．1アーカイブ記録の種類  

6．3．2 公開鍵証明書の有効期間と鍵ペアの使用期間．．．．           ‥42  5．5．2 アーカイブを保存する期間  

6．4 活性化用データ  43   

43   

43   

43   

43  

5．5．3 アーカイブの保護  

64．1活性化デー「タの生成とインストール  5．5．4 アーカイブのバックアップ手続  

6．4．2 活性化データの保護   5．5．5 記録にタイムスタンプをつける要件  

6．4－3 活性化データのその他の要件  

6．5 コンピュータのセキュリティ管理  

55．6 アーカイブ収集システム（内部対外部）  

6．6．7 アーカイブ情報を入手し、検証する手続  

6．5．1特定のコンピュータのセキュリティに関する技術的要件…．．．    ．‥．43  56 鍵の切り替え  

6．5．2 コンピュータセキュリティ評価  6．7 危殆化及び災害からの復旧  44   

.444 

.444 

.444 

.444 
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.465 
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6．6 ライフサイクルの技術   

6．6，1 システム開発管理   

6．6．2 セキュリティ運用  

5．7．1災害及びCA私有鍵危殆化からの復旧手続き．．．．．．         ．．．38  

5．7．2 コンピュータのハードウェア、ソフトウェア、データが破摘した場合の対処38  

57．3 CA私有鍵が危殆化した場合の対処  3838 

3838 

39  

..40 

40   

40  

6．63 ライフサイクルのセキュリティ管理  5．7．4 災害等発生後の事業継続性  

6．7 ネットワークのセキュリティ  5．8 吉富証局又は登録局の終了  

6．8 タイムスタンプ  
6 技術的なセキュリティ管理  

7 証明書及び失効リスト及びOCSPのプロファイル  
6．1鍵ペアの生成と実装  

7．1雷正明書のプロファイル  6．1．1鍵ペアの生成  

7．1．1バージョン番号  6．1．2 加入者への私有鍵の送付  

6．1．3 終証局への公開鍵の送付  

6．l．4 検弄正者へのCA公開鍵の  

40  

7．1．2 書正明書の拡頚（保健医療福祉分野の属性を含む）…          ．‖45  40   

40   

40   

40   

41   

41   

41   

41   

．＝   

41   

41  

7．1．3 ア／レゴリズムオブジェクト織別子  

7．1．4 名称の形式  6．1．6 鍵のサイズ  

71．5 名称制約  6．1．6 公開鍵のパラメータ生成及び品質検査  

7．1．6 CPオブジェクト  6．1．7 鍵の利用  

7．1．7 ポリシ制約拡張  6．2 私有鍵の保護及び暗号モジュール＃   

6．2．1暗号モジュールの標準及び管理  7．1．8 ポリシ修飾子の構文及び意味  

7l．9 言正明書ポリシ拡張フィールドの扱い  

7．1．10 保健医療福祉分野の属性（hcRole）  

6．22 私有鍵の複数人によるコントロール  

6．2．3 私有鍵のエスクロウ  

7．2 証明書失効リストのプロファイ／レ  6．2．4 私有鍵のバックアップ  

7．2．1バージ ョン番号  6．2，6 私有鍛のアーカイブ  

7．2．2 CRI．とCRLエントリ拡張領域  626 暗号モシュールへの私有鍵の格納と取り出し              41  

7．3 0CSPプロファイル   

7．3．1バージョン番号   

73．2 0CSP拡張領域   

6．2．7 暗号モジュールへの私有鍵の格納  

6．2．8 私有鍵の活性化方法  

6．2．9 私有鍵の非活性化方法  



8 準拠性監査とその他の評価  9．6．4 検証者の表明保証  62   

62   

62   

63   

63   

64   

64   

64   

64   

64   

64   

.644 

64   

65   

65   

65   

65   

65   

65   

65   

66  

9．6．5 他の関係者の表明保証  8．1監査頻度  

9．7 無保言正  8．2 監査着の身元・資格  

8．3 監査者と被監査者の  9、8 責任制限  

8．4 監査テーマ  

9．10 本ポリシの有効期間と終了  

9．10．1有効期間  8．6 監査結果の通知  

9．10．2 終了  
9 その他の業務上及び法務上の事項  

9．10．3 終了の影響と存続条項  

9．11関係者間の個々の通知と連絡  

9，1，ユ 証明事の発行又は更新料  

9．1．2 証明書へのアクセス料金  

9．12 改訂  

9．12．1改訂手続き  
9．1．3 失効又はステータス情報へのアクセス料金…．．．  9．12．2 通知方法と期間  

9．l．4 その他のサービスに対する料金  9．12．3 オブジェクト識別子（0ID）の変更理由  

9．l．5 払い戻し指針  9．13 紛争解決手続  

9．2 財務上の兼任  9．14 準拠法  

9．2．1保険の適用範囲  9．15 適用法の遵守  

9．2．2 その他の資産  9．16 雑則  
923 エンド羊ンティティに対する保険又は保証              57  9．】6．1完全合意条項  

9．16．2 権利譲渡条項  9．3 業務情報の秘密保護   

9．3．1秘密情報の範囲   

58   

58   

58   

58   

58   

58   

58   

59   

59  

9．16．3 分離条項  

9．3．2 秘密情報の範囲外の情報   

9．3．3 秘密情報を保護する責任  

9．4 個人情報のプライバシー保護  

9164 強制執行条項（弁護士費用及び権利放棄）              66   

9．16．5 不可抗力  

9．17 その他の条項   
9．4．1プライバシーポリシ  

9．4．2 プライバシーとして保護される情報  

9．4．3 プライバシーとはみなされない情報  

9．4．4 個人情報を保護する責任  

945 個人情報の使用に関する個人への通知及び同意             59  

9．4．6 司法手続又は行政手続に基づく公開  

9．4．7 その他の情報開示条件  

9．5 知的財産権  

9．6 表明保証  

9．6．1認証局の表明保証  

9．6．2 登録局の表明保証  

9．6．3 加入者の表明保証  



また、本CPは以下の文章を参照する。，  
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RequlremenLsLbrCrypto即8phlCModuks 払ttp：〝c8rC．nlSt，卵V／crypLv8LO  

・刀S月旦廻埋迎＝▼鱒報技絶て冊数二情報セキュリティてネジメント  

の実践のための規範  

・電子署名及び認証業務に関する法律（平成12年5月31日 法律第102号）  

・電子署名及び認証業務に関する法律施行規則（平成13年3月27日 総務省・法務  

省・経済産業省令弟2号）  

・電子署名及び路言正業務に関する法律に基づく特定認証業務の琵定に係る指針（平成   

13年4月27日総務省・法務省・経済産業省告示第2号）  

1 はじめに  

1．1概要  

証明書ポリシ（Ceれi爪catePo】icy、以下CPという）は、証明書発行（失効も含む）   

に関して㌻適用範周」、「セキュリティ基準」、「審査基準」等の一連の規則を定めるもの   

である。また、保健医療福祉分野PIくⅠは、保健医療福祉分野において情報を連携して利   

用するための公開鍵基盤である。  

本ポリシは、保健医療福祉サービス提供者及び保健医療福祉サービス利用者への署名   

用公開鍵証明書を発行する「保健医療福祉分野PI（Ⅰ認証局」の証明書ポリシである。  

保健医療福祉分野Plく1認証局が発行した証明書は、個人とその公開鍵及び資格属性等   

が一意に関連づけられることを証明するものである。認証局が証明書を発行するにあた   

って、その審査過程、登録、発行及び失効方法は、CP及び認証局により開示される文   

書によって規定される。  

加入者及び検証者は、保健医療福祉分野plくⅠ認証局によって発行された証明書を利用   

する時は、CP及び認証局により開示される文書の内容を、その利用方法に照らして評   

価する必要がある。  

本CPに準拠する個々の「保健医療福祉分野PIU認言正局」は、本CPを基準にして、   

個々の環境に適合した認証実施規程（Certl∫1C8te Practice Statement、以下CPSとい   

う）を作成するものとする。なお、CPSが本CPに抵触する場合はCPが優先する。  

本CPは、電子署名及び認証業務に関する法律（以下、電子署名法という）に規定さ   

れた「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定   

を受けない認証局も対象としている。従って、特定認証業務の認定を受ける場合は、本   

CPに従いCPSに「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。  

なお、本CPは以下の文書に依存して構成される。   

・1ETF／RFC3647InternetX．509Pub】lCl（eyTnLmstructureCeltif）CatePolicyand  

（：k止汀1C8tionPractlCeFramework   

・ISq17090・1芋川澗Health山丘）rmat・ics・Publ・C keylnfrastructure＿Part・1  

Fr8meWOrk andovervleW   

・1Sq17090・2・3i進坦HealthinformaLics・PubllC key uln・争StrudJure Part2  

CeItificateprorlle   

■ISq17090－3：βり08Heal埴1ntOりnatics・Publickeyinfr8BtmCttlrePart3：Poliq′  

man8gementOfcertificationauthority  

［垂二．】  

［空竪⊥＿【．仙  
［二重垂  

一M 」  

＿＿、 ！  

0）  除：（lSO／柑C177992【氾  

1．2 文書の名前と識別  

本ポリシの名称を「保健医療福祉分野PI口許証局 豊里皿証明書ポリシ」とする。本   

ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福祉分野の   

公開鮮関連分野」のオブジェクト識別子（01D）を「l．え392．10M96．1」と割り当てる。   

その基本体系を示す。  

0IDの基本体系  

（】SO（1）membertx）dyCz）押（392）mhlw（100495）Jhpkl（1）ca（6）ABCV）  

A：証明書ポリシ 叩（1）  

B．認証局の証明書種類 81許畑山朋（0．authentl∽tH）nlor！ndtvldu臼】（礼  

日日thenl】t辺l】UnlurorビJnt′山10日（じ）  

C．セキュリティ保証レベル（n） n＝0．1，2．3，4（0はテスト用、3はHPl（1の業  

務用）  

Ⅴ：言正明書ポリシのメジャーバージョン番号 Jl）  

また、本CPで定める0IDを表1．2に示す。  

ニコ  



1．3．4 検証者   

検証者とは、加入者の署名を検証する者をさす。  

1．3．6 その他の関係者   

規定しない。  

表1．2 本CPで定める0ID  

名称  オブジェクト識別子   

HPIロ署名用証明書ポリシ  1．2．392．ユ00495．】．さ．1．ユ．3．ユ  

正明書ポリシし生L   1．2，392．100495．1．5．1．2．3．1  

！二明言止：卒リシ（その他）   1．2．392．】00J95，1う．1．3．3．l   

HPIロ署名テスト用証明さポリシ  1．2．392．100495．ユ．5．ユ．1．0．1   

HPIq認証テスト用証明書ポリシし1＼）  1．2．392．100495．1、6．1．2．0．1   

】IPl（1認鉦テスト用言Ill明ポリシ（その†晰   l．2」i92l！p〔H95．l．5．1．3．0．l   

コ   

削除：予約）  

1．4 証明書の使用方法  

1．4．1適切な証明書の使用   

本CPで定める加入者証明書は、次に定める利用目的にのみ使用できる。   

（1） 医療従事者等の保健医療福祉分野サービス提供者の署名検証用   

（2） 患者等の保健医療福祉分野サービス利用者の署名検旺用  

1．4．2 禁止される証明書の使用   

本CPで定める加入者証明事は、署名検証以外には用いないものとする。  

1．3 PIⅡの関係者  

1．3．1認証局  

降証局（CA）は、証明書発行局（IA）と登録局（RA）により構成される。保健医療   

祉分野Plく1では、艶証局は複数の階層構成をとることができる。また、保健医療福祉分   

野PIqのル－トロへ（鮎ot CA）は、本Cpに準拠する他の保健医療福祉分野PIqの   

払）OtCAと相互認旨正を行うことがある。  

発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行う。  

但し、認証局は認証局の運営主体で定めるCPSの遵守及び個人情報の厳正な取り扱   

いを条件に、契約を取り交わすことで業務の一部又は全部を外部に委託することができ   

る。  

1．3．2 登録局  

登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求   

を行う。なお、証明書登録の業務は、発行、失効を含む。  

但し、登録局は乾証局の運営主体で定めるCf〉Sの遵守及び個人情報の厳正な放り扱   

いを条件に、契約を取り交わすことで業務の一都を外敵こ委託することができる。  

1．3．∂ 加入者  

加入者とは、証明書所有者である．証明書所有者とは、証明書発行申請を行い認証局   

により証明書を発行される個人をさす。証明書所有者の範囲は次のとおりとする。   

・保健医療福祉分野サービスの提供者及び利用者   

・上記の提供者の内、以下の者がその有する資格において、あるいは管理者として署  

名を行う場合は、「その資格を有していること」あるいは「管理者であること」を証  

明書に記載しなくてはならない。   

・保健医療福祉分野に関わる国家資格を有する者   

・医撰機関等の管理者  

3  

1．5 ポリシ管理  

1．5．1本ポリシを管理する組厳   

木CPの管理組組ま、r保健医撰福祉分野における公開鍵基盤認証局の整備と運営に関す   

る専門家会議」（以下、rHPIq認証局専門家会議」という）とする。  

1．5．2 問い合わせ先   

本CPに関する問い合わせ先を以下のように定める。  

【問い合わせ先】  

窓口＝厚生労働省 医政局 度量墜昼型 医柳  

受付時間：10時－17時（平日）  

電話番号：03・3695・＆！ユ呈  

FAX番号：03叩  
e・mailアドレス：hpkl・Cp＠mhlw．即．jp  

l．5．3 CPSのポリシ適合性を決定する者   

CPSの本CPへの適合性を決定する者は、HPK‖乳証局専門家会議とする。  

〉J   



択する必要がある。  

・鍵の預託（IkyEmw）   

第三者機関に鍵を預託すること。  

・鍵ペア（1（eyPa汀）   

私有鍵とそれに対応する公開鍵の対。  

・加入者（Subscrlber）   

認証局から電子証明書を発行され、電子音正明音内に記載された公開鍵に対応する私   

有鍵を用いて署名操作を行う者。  

・加入者証明書   
認証局から加入者に対して発行された公開鍵証明亭のこと。  

・危殆化（CompromlSe）   

私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密性を失うこと。  

・検鉦者（翫l＼▼lnどrbr＼・）   

検言」ほとrt テシケル署もを公開封新明＃の公開擬で梓言直1‾るモノをヱヱ⊥  

・公開鍵（mbllCKey）   

私有鍵と対になる鍵で、署名の検証に用いる。，  

・公開鍵証明書（mblicTくeyCertincate）   

加入者の名義と公開鍵を結合して公開鍵の真正性を証明する証明書で、印鑑証明書   

に相当する。電子証明書あるいは単に証明書ともいう。公開鍵証明書には、公開鍵   

の加入者情報、公開鍵、CAの情報、その他証明書の利用規則等が記載され、CAの   

署名が付される。  

・自己署名証明書（SelrSl卯edCertirlC8k）   

認証局が自身のために発行する電子証明書。発行者名と加入者名が同じである。  

・失効（RevocatlOn）   

有効期限前に、何らかの理由（盗難・紛失など）により電子証明書を無効にするこ   

と。基本的には、本人からの申告によるが、緊急時にはCAの判断で失効されるこ  
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1．5．4 CPS承認手続き   

本CPは、HPKI矩証局専門家会議によって承認されるものとする。  

1，6 定義と略語   

（あ～ん）   

・アーカイブ（ArchlVe）  

電子証明書の発行・失効に関わる記録や、認ぎ正局のシステム運用に関わる記録等を  

保管すること。  

・暗号アルゴリズム（Algorlthm）  

暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、どちらにも同じ鍵を用  

いる共通鍵暗号（秘密鍵暗号）がある。前者にはRSA、EIGamal暗号、楕円曲線  

暗号などがあり、後者には米国政府標準のDESや近年新しくDESの後継として決  

まったAESなどがある。  

・暗号モジュール（Secu∫1tyMo血Ie）  

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行うハードウ  

ェア又はソフトウェアのモジュール。  

・エンドエンティティ（EndEntlty）  

証明書の発行対象者の総称。公開鍵ペアを所有している実体（エンティティ）で、  

公開鍵証明書を利用するもの。（個人、組織、デバイス、アプリケーションなど）  

なお、認証局はエンドエンティティには含まれない。  

・カ‾プジェクト識別子（Ob）edJdentiムer）  

オブジェクトの識別を行うため、オブジェクトに関連付けられた一意な値。  

・活性化（ActlVate）  

鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく  

することを非活性化という。  

・鍵長（Ⅰ（eyl尤n離h）  

鍵データのサイズ。鍵アルゴリズムに依存する。暗号鍵の強度は一般に魔の長さに  

よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ  

を作成する際の時間もかかるようになる。情報の価値を見計らって適切な鍵長を選  

5  

削除二公開触はたとえ公開されても秘密  

の私有鍵を類推することが困難である。   



明可能にする第三者機関で、公正、中立な立場にあり情婦できなければならない。  

・認証実施規程（Certi丘cationPracticeSt8tementこCPS）   

証明書ポリシに基づいた認証局運用についての規定集。認証局が電子証明書を発行   

するときに採用する実践に関する表明として位置付けられる。  

・登録設備室   

認証業務用設備のうち、登録業務用設備のみが設置された室をいう。登録業務用設   

備とは、加入者の登録用端末や、加入者が初めて証明書をダウンロードする際に1   

度限り使用されるID、パスワード等を識別する為に用いる設備をいう。  

・認証設備重   

罪証業務用設備（電子証明書の作成又は管理に用いる電子計算機その他の設備）が   

設置された喜をいう。ただし、登録業務用設備のみが設置される場合を除く。  

・発行局（1s8uerAuthoTity）   

電子証明書の作成・発行を主として発行業務を行う機関ウ発行局は、認証局の機能   

のうち、一部の業務を行う。  

・ハッシュ関数（HashFunetion）   

任意の長さのデータから固定長のランダムな値を生成する計算方法。生成した値は   

rハッシュ値」と呼ばれる。ハッシュ値は、ハッシュ偉から元のデータを逆算でき   

ない一方向性と、異なる2つのデータから同一のハッシュ値が生成される衝突性が   

困難であるという性質を持っ。この性質からデータを送受信する際に、送信側の生   

成したハッシュ値と受信側でデータのハッシュ値を求めて両者を比較し両者が一致   
すれば、データが逓信途中で改ざんされていないことが確認できる。  

・，プロファイル（Prロ別e）  

電子証明書や証明書失効リストに記載する事項及び拡張領域の利用方法を定めたも   

の。  

・リボジトリ（Repo8jto】γ）   

電子証明書及び証明書失効リストを格納し公開するデータベース。  

・リンク証明書   
CA鍵を更新する際に、新しい自己署名証明書（NewWithNew）と古い世代のCA  
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ともある。  

二 
㈱ナが管理十る。   

私什推て署もし玉藻のiネ、そ拉にキ1応十ろ公開鱒でりみ検祉カリー壁である、  

・証明書失効リスト（Ce血neateRevocaLionLi或、AuthorilyRevoc8tionLISt）   

失効した電子証明書のリスト。   

エンドエンティティの証明菩の失効リストをCRLといい、CAの証明書の失効リス   

トをARLという。  

・証明書発行要求（Certi鋲c8teSignhgRequest）   

申請者から認証局に電子証明書発行を求めるための要求。電子証明音を作成するた   

めの元となる情朝で、その内容には、申請者の所在地、サーバアドレス、公開鍵な   

どの情報が含まれる。  

・証明書ポリシ（Certl丘00tePolicy：CP）   

共通のセキュリティ要件を満たし、特在のコミュニティ及び／又はアプリケーショ   

ンのクラスへの適用牲を指定する、名前付けされた規定の集合。  

・申請者   

認証局に電子証明書の発行を申請する主体のこと。  

・馬子署名（写】ectr甲icSi印ature）   

電子文書の正当性を保証するために付けられる署名惜軋公開鍵暗号などを利用し、   

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない   

ことを証明することができる。公開鍵暗号方式を用いて生成した署名はデジタ′レ署   

名ともいう。  

・登録局（Regi9trationAnthority：RA）   

電子証明書発行の申請者の本人を審査・確認し、主として登録菓務を行う機関。登   

録局は、認証局の機能のうち、一部の業務を行う．認証する加入者の識別と本人性   

謬証に責任を負うが、電子証明書に署名したり、発行したりはしない。  

・認証局（Cert漬cationAuthority：CA）   

電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証  
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削除：d転険証者（RelymgPさl・け）  

．文書の署名を公開鍵柾明書の公開鍵で検  

証する者。．  

削除：ql＞私有鍵（PrlYatelくey）  

公開鍵と対になる札 公開せず、他人  

に漏れないように鍵の所有者だけが管理  

する。私有鍵で署名したものは、それに  

対応する公開鍵でのみ検庇が可能である。   



鍵と新しい世代のCA鍵を紐付けるために発行される電子証明書。リンク証明書に  

よって、世代の異なるCAから電子証明書を発行された加入者間での証明書検証が  

可能となる。  

リンク証明書には、新しい公開鍵に古い私有鍵で署名した証明書（NewWithOld）  

と、古い公開鍵に新しい私有鍵で署名した証明書（01dWithNew）があるD  

・ルートCA（RootCA）  

階層型の認証欄造において、階層の最上位に位置する認証局のこと。F位に属する  

ぼ言正局の公開鍵言正明書の発行、失効を管理する。  

（A～Z）  

・ARL（AuthorityRevoc8t10nList）  

認言正局の証明書の失効リスト、証明書失効リストを参照のこと。  

・CA（CertirlCatlOnAuthorlty）  

認証局を参照のこと。  

・CA証明書  

認証局に対して発行された電子証明書。  

・CP（Ce山ric8tePollCy）  

証明書ポリシを参照のこと。  

・CPS（CertiflCatlOnPracticeStaLement）  

認証実施規程を参照のこと。  

・CRL（Certincz）teRevocationList）  

エンドエンティティの証明書の失効リスト、証明書失効リストを参照のこと。  

・CRL検証  

証明書失効情報が、認証局が発行するCRLに記載されているかを確認すること。  

・CSR（CertiflCateSユgnユngRequest）  

証明書発行要求を参照のこと。  

・DN（DISLlnguishedName）  
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Ⅹ．500規格において定められた識別名。Ⅹ．500規格で識別子を決定することによっ   

て、加入者の一意性を保障する凸  

・FIPS140・2（Federz）1InLbrmationProcessingStandard）   

FIPSとは米国連邦情報処理標準で、FIPS140・2は暗号モジュールが満たすべきセ   

キュリティ要件を規定したもの。各セキュリティ要件に対して4段階のセキュリテ   

ィレベル（最低レベルl～最高レベル4）を定めている。  

・lA（lssuerAuthonty）   

発行局を参照のこと。  

・01D（ObjectID）   

オブジェクト識別子を参照のこと。  

・pIq（PublicI（eyInfra5Lructure）   

公開鍵基盤。公開鍵暗号化方式という暗号技術を基に認証局が公開鍵証明書を発行   

し、この証明書を用いて署名／署名検証、暗号／復号、認証を可能にする仕組み。  

・RA（Reg血r8tlOnAuthorlt．y）   

登録局を参照のこと。  

・RSA   

公開鍵暗号方式の一つ。RIVe丸、Sbamir、Adlem仕nの3名によって開発され、そ   

の名前をとって名付けられた。巨大な整数の素因数分解の困難さを利用したもので、   

公開鍵暗号の標準として普及している。  

・SfIAl（SecureI・IashAlgorithml）   

ハッシュ関数の一つ。任意の長さのデータから160bitのハッシュ値を作成する。  

・Ⅹ．500  

ITU・T／ISOが定めたディレクトリサービスに関する国際基準。  

・Ⅹ．509  

ITU・T／ISOが定めた電子証明書及び証明書失効リストに関する国際標準。Ⅹ．609v3   

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独自の情報を追加す   

ることができる。  
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3 識別及び認証  

3．1名称決定  

3．1．1名称の種類  

本Cpに基づいて発行される証明書に使用されるサブジェクト名は加入者名とする。  

加入者名はⅩ．500のDIStinguishedNameを使用する。保健医撰福祉分野PIUでは、   

CはJpとする。またCommonN且meは必須で、加入者が自然人である場合、加入者の   

氏名（ローマ字表記）を記載する．  

3．1．2 名称が意味を持つことの必要性  

本CPにより発行される証明書の相対識別名は、検証者によって理解され、使用され   

るよう意味のあるものとする。  

3．1．3 加入者の匿名性又は仮名性  

規定しない。  

3．1．4 種々の名称形式を解釈するための規則  

名称を解釈するための規則は、本CPr7 証明書及び失効リスト及びOCSpのプロフ   

ァイル」に従う。  

3．1．5 名称の一意性  

認証局が発行する電子証明書の加入者名（subje吐DN）は、路紅局内で一意にするた   

めにシリア／レ番号（SN）を含むことができる。また、路証局の名称（is8uerDN）は、   

保健医療福祉分野PI口内で、ある特定の認証局を一意に指し示すものである。  

3．1．6 認識、認証及び商標の役割  

規定しない。  

2 公開及びリボジトリの責任  

2．1リボジトリ  

リボジトリは認証局の証明書と失効情報及び加入者の失効情報を保持する。  

2．2 証明書情報の公開  

認証局は、以下の情報を検証者と加入者が入手可能にする。  

＜検証者に公開する事項＞  

・CAの公開鍵旨正明書  

・本CP  

・CRLJARL  

・検証者の表明保房正に関する文書  

＜加入者に公開する事項＞  

・認証局の定めるCPS  

■ 認証局わ定める加入者に関する各種規定／基準  

2．3 公開の時期又はその頻度  

認証局は、箆証局に関する情報が変更された時点で、その情報を公開するものとする。   

証明書失効についての情報は、本CI〉r4．9 証明書の失効と一時停止」に従うものとす   

る。  

2．4 リボジトリへのアクセス管理  

CP、CPS、証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検   

証者に対しては読み取り専用として公開する。  

3．2 初回の本人性確認  

3．2．1私有鍵の所持を証明する方法  

中綿者が生成した鍵ペアの公開鍵を提示して認証局に対し証明さ発行要求を行う際、   

公開健吉正明昔と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行   

い、私有鍵の所有を証明するものとする。あるいは申請者が提出した芽正明音発行要求   

（CSR）の署名検証等により、私有鍵の所有を確認するものとする。  
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鰻塵㈱埠丘こ工L岬1ろ豊頬に服広生り1互選  
榊Lたむのを程川1ることによ／？ニ実在性を、」／二れ十る ㈱）几  
∵」J虹」∵、∴こ三■L／J∴、 

認証局側で申請者の鍵ペアを生成する場合はこの限りではない。  

3．2．2 組練の認証  

保健医療福祉分野l二1日一認証局に医療機関等の管理者の言正明書を申請しようとする者   

は、証明書の発行に先立ち、次のいずれかの方法で自身の所属若しくは運営する組織の   

実在性を登録局に立証しなくてはならない。  

なお、申請者個人の認証は「3．23 個人の認証」に定める方法による。  

法人組織出場湾  
良師二三二⊥」呈堕  

藍畔トご  

ニ⊥二且r㍉上＿LJ⊥‘L＿∴：⊥二」∴㍍■・」L＿1し－lぅ∴ユ⊥∴1tい・－＿し＿⊥∴二 ＿  

こ了ヒー山いl二れかを提汁することこ二上／－て組織小吏山土を、′言直十そ  

なぉ、保険医塘欄間等てあることイ）、Jノ．討せ1「る場】今、杵亡越知卦ノに丁ヒ」1ろノ程川し 

佃、機関  

左ゾノ発注主吐処虹拉旦⊥1上！LllL′ご）支払曲数工Ⅱ二二二左」ヒ埋陳医療偶問等三妊上  

を・鉦叫十る占師ー／）促fl；を払須と十1  

上ノ′∴ －1Llノリノ、′・射［り即iユリ㌧1りtTl五ロり1ト＝、TplJ■ト■・い′】－  、｛nl■リノ」⊥′」リ ＼  

ヒ」／：〕毘〔／～氏且∠じ岩己隠さ杜二⊥三∴ 巨けご▲ノ工い  

㈹人事業者山場含  

商業登記稗岬  

匡塘機関等－／）指㈱左上  
公がノ機関かIhJ酎了下し＝十受領Lた鉦明＃、首法等ご掲示む求ん′い「－れていろも一＝ノ）  

、1れJ、を堤什1るこ！に⊥って組織－け寅〔L   ユ宣二冊【上う：二順りい里担り二王虹上皇捉H十な＿＋一〈  

蛙む±萱旦畑  なよ即日L  
た場．今〈ヒ∴天山・土娃び保険医塘機関等てあろこと〟巨′云上L川∪困に／了さ＝ニー〕′ハ上一1ろ  

′ン＼、j二お旦竺トゲ）軸遡旦二皇三貴工L埋立上剋Lと旦丘」声㌢唯車卿′）支払穣、底力迦艶聞  

こい∵⊥⊥がL ユ⊥＿二」」Jt∴ 」  

，」二よ；いて紺掛ハ甘理者ご    主上⊥二杜週－い／潤に用いる丘建豊艶にり、」吐址⊥；．ル．＿，＋一」〈  

あろか／りし名か記搬さJlこい／亡く■こr上／〔1■一′Lし  

・・榊嘱丘  

13  

削除：  

＜＃＞法人組績の掛合  

商業登記簿謄本、開設許可証のコピーな   

ど公的機関から発行される芸旺明書、各法  

等で定められる掲示弊のコピーのいずれ  

かを提出することによって組織の実在性   

を立証する。  

＜船側人事業者の場合  

商業登記簿謄本、公的機関に提出してい   

る開設届のコピー、各法等で定められる  

掲示楽のコピー若しくはそれらに額ずる  

書類のいずれかを提出することによって   

組織の実在性を立証する。  

＜＃＞中央官庁／他方公共団体の運営する組   

織の場合 
組織が公的機関の場合には、認証局の定   

める書類に公印規則に定められた公印を  
捺印したものを提出することによって実  

在性を立罰する。  

＜＃＞「各法等で定められる掲示j とは、  

以下のようなものを指す。   

硝＞医療法 第14条の2（院内掲示義   

務）   

＜＃＞薬事法施行規則 第3粂（許可紅   

の掲示）  

く＃＞指定居宅サービス等の事業の人員、   

設備及び運営に関する基準 第32粂   

及びその準用条項（掲示）  

ハ よ三ノ壬刷すJ  墾⊥和主筆脚れてじる  ‡〕ゾ） とH∴11ト   

二＿医壁蓬  第11薫′／）2  ・卿）  
・精心肝㌣小一ーニス等「ハ事箪rハ人＝．占せ怖ノ之び1軋キに問十て一基彿乎＝2長城り   

三√さヱ型q星空過重）   

山一▲述の組織〝）漸増区分に係わリ1、保雄医療福祉分野LPIU認狛1jか発什イニる管理  

者頼†電／署hm鉦明甚を用いた電／1g缶ヰ）．しくrl商業登記認言Il三りJ）発狂1Jる電J’  

⊥己、や’∴1∴ 

去た、㈱  

捗＝酎H二る旦些畳岨1署㈹▼電上蓬名を用いる場合軋l哩＿鍵  

條医蝶機関等てあることり、【雷止が／亡さjtたとみ′亡1「か、商業盟記認証J口付）発行十る電  f㈱虎支払  
憐周カート発行される直近∴ カ㈱  

ろ三上を爛こ去竺  しなくてぃtならなし  

／JJ∴ 二れ「）√ハ小玉を〔1いる場合てヰJ、、」′二部′ゾ）際に川いる符種畜軌二卜と、申請旺・r  

：二JJいて組織√／）管理者で′bノる昔げ＝t名が記絨されていなくてけならない。 

3．2．3 個人の認証  

保健医療福祉分野里！主L認証局に証明書を申請しようとする個人は、証明書の発行に先   

立ち、次のいずれかの方法で自身の実在性、本人性及び申請意思を登録局に立証しなく   

てはならない。また、国家資格を有する者が国家資格を含んだ証明書、医療機関等の管   

理者が医療機関等の管理者の証明書を申請しようとする場合は、国家資格保有の事実、   

管理者であることの事実を登録局に立証しなくてはならない。立証に用いる書類につい   

ては、有効期間外のものや、資格喪失後のものを用いてはならない。  

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行   

予冬場合は、本節の規定に従い申請者の立証を行わせ、4章の規定に則り申請者の審査   

及び証明書の発行を実施する。  

［車重二二二二二   
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（いずれも最新年で6ケ月以内の発行のもの）  

・身体経書着手帳  
・源泉徴収票（最新年のもの）   

＜持参の場合＞  

1．傭人の実在性  

証明書を申請しようとする個人は、住民票の写しに添えて、認証局の定める中  

細書類に当該個人の「氏名、生年月日、性別、住所」（以下、基本4情報という）  

を記入し、登録局の窓口に提出することで実在性の立証をしなくてはならない。  

2．個人の本人性  

証明書を申請しようとする個人は、次に挙げる書類の鹿本を登録局の窓口で提  

示することで本人性の立証をしなくてはならない。  

なお、本CPでは、1点若しくは2点で本人性の確認が可能な書類のリストを記  

載するものであり、本人性確認に必要な書類については、各認証局がリストから  

選択し、CPSで定めることとする。  

【1点で確認できる書類】  

3，個人の証明書申請の意思  

本人が登録局の窓口に各種の書類を持参して申請する場合は、実在性及び本人  

性の立証を行えば、申請意思の立証がなされたものとみなす。  

代理人が窓口で申請する場合は、印鑑登録証明書を添えて、認証局の定める委  

任状に実印を捺印したものを提出することで申請者個人の申請意思を立証しなく  

てはならない。  

4．国家資格及び医療機関等の管理者権限  

国家資格を有する者が国家資格情報を含んだ証明書を申請する場合は、官公庁  

の発行した国家資格を証明する畜類（以下、国家資格免許証等）の原本を登録局  

の窓口で提示することで国家資格保有の事実を立証しなくてはならない。  
医療機関等の管理者が医撰機関等の管理者の証明書を申請する場合は、r3．2．2  

組縄の認証」で定める書類に、申請者本人が管理権隈者として記載があれば当該  

書類を登録局の窓口で提示することにより管理権隈の事実の立証とみなす。記載  

がない場合は、申請者本人が管理権限を有すると公に告知している医療機関等の  

′くンフレットなどを登録局の窓口で提示することで、管理者であることの事実を  

立言正しなくてはならない。  

＜郵送の場合＞  

1．個人の実在性  

証明書を申請しようとする個人は、住民票の写しに添えて、認証局の定める申  

請書類に当該個人の基本4情報を記入し、登録局に郵送することで実在性の立証  

をしなくてはならない。  

2．個人の本人性  

言正明書を申請しようとする個人は、次に挙げる書類のいずれか1点のコピーの  

適当な空欄に実印を捺印して登録局に郵送することで本人性の立証をしなくては  

ならない。  

なお、本CPでは、郵送する場合に本人性の確認が可能な書類のリストを記載す  

るものであり、本人性確認に必要な書類については、各認証局がリストから選択  

し、CPSで定めることとする。  

・電気工事士免状  
・宅地建物取引主任者証  
・無線従事者免許証  

・猟銃／空気銃所持許可証  

・官公庁職員身分証明書  
（張り替え防止措置済みの写其付）  

・日本国旅券  
・運転免許証  
・住民基本台帳カード（写真付のもの）  

・戦傷病者手帳  

・海技免状  
・船員手帳  

【2点提出が必要な書類】  

A欄から2息又はA欄とB欄から各1点ずつ提出しなくてはならない。  

・国民年金手帳（証書）  

・厚生年金手帳（証書）  

・共済年金証さ  

・恩給証書  

・印鑑登録証明春  
（6ケ月以内発行のものと登線印鑑）  

・健康保険証  
・国民健康保険証  
・共済組合員証  

・船員保険証  

・介護保険証  
・基礎年金番号通知書  

・学生証（張り替え防止措置済みの写其付のもの）  

・会社の身分証明春（通行証等は不可、張り替え防止措置済みの写真付のもの）  

・市県民税の納税証明書又は非課税証明書  
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なお、公的個人認証サ】ビス」腹壁墜壁駐址旦塑ユ旦L塾l三ら剋迫ヒ型垂等に  

よる電子署名は、当該本人しか実行できないことから、電子署名の提供によりこれら  

の意思を立証したものとみなされる。  

3．2．4 確認しない加入者の情報  

課めない。  

3．2．5 機関の正当性確認  

規定しない。  

3．2．6 相互運用の基準  

規定しない。  

【本人仕種吉已のために必要な書類l  

・電気工事士免状  
・宅地建物取引主任者証  
・無線従事者免許証  
・猟銃／空気銃所持許可書正  

・官公庁職員身分証明音  
（張り替え防止措置済みの写実付）  

・国民年金手帳（証書）  

・厚生年金手帳（言正吾）  

・共済年金証書  
・恩給証書  
・基礎年金番号通知書   

・日本国旅券  
・運転免許証  

・住民基本台帳カード（写真付のもの）  

・戦傷病者手帳  

・海技免状  
・船員手l賑  

・健康保険証  
・国民健康保険証  

・共済組合員証  
・船員保険証  
・介護保険証  

3．個人の証明書申請の意思  

本人が郵送により申百舌する場合は、印鑑登録証明春を添えて、認証局の定める  

畜類に実印を捺印することで申請者個人の申請意思を立証しなくてはならない。  

なお、代理人による郵送での申請意思の立証は認めない。  

4．国家資格及び医療機関等の管理者権限  

国家資格を有する者が国家資格情報を含んだ証明書を申言譜する場合は、官公庁  

の発行した国家資格免許証等のコピーを登録局に郵送することで国家資格保有の  

事実を立証しなくてはならない。  

この時、国家資格証明書のコピーの適当な空欄に実印を捺印して、印鑑登録証  

明春を添えて郵送しなくてはならない。  

医療機関等の管理者が医療機関等の管理者の旨正明書を申請する場合は、「3．2．2  

組織の認証」で定める書類に、申請者本人が管理権限者として記載のある場合は、  

当該畜類を登録局に郵送することで管理権隈の事実の立証とみなす。記載がない  

場合は、申請者本人が管理権隈を有すると公に告知している医療機関等のパンフ  

レットなどを登録局に郵送することで、管理者であることの事実を立証しなくて  

はならない。  

＜オンラインの場合＞   

証明書を申請しようとする個人は、認証局の定める手続きに従い、公的個人認証サ   

ービスを利用した申請者個人の電子署名㈱   

旦且耶1岬掴む狸止盈二上蓋上⊥若しくはそれに準じた電子署名を提供することによ   

り、実在性及び本人性及び申請者個人の申請意思を立証しなくてはならない。  
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3．3 鍵更新申請時の本人性確認及び認証  

3．3．1通常の鍵更新時の本人性確認及び認包亡  

加入者情報の通常の鍵更新は、「4、2．1本人性及び資格確認」が実施された日から5   

年以内であれば、「3．2．3 個人の認証」で提出した畜類又は認言正局で作成された記録を   

再び参照するか、加入者の署名を提示することで行える。  

5年を過ぎていた場合、若しくは元の書類若しくは記録が無効になっているか廃棄さ   

れていた場合は、初回の証明書発行と同様の手順により申請するものとする。  

3．3．2 証明書失効後の梶更新の本人性確認及び寓証  

初回の証明書発行と同様の手順により申請するものとする。  

3．4 失効申請時の本人性確認及び認証  

加入者が認証局に失効申請を行うときには、次の手順に従うものとする。  

1失効を申請する証明書を特定する。  

2．証明書を失効する理由を明らかにする。  

3．申請書に私有鍵で署名して認言正局に送侶する。  

私有鍵を含んでいるトークンが紛失又は盗まれた場合等で、加入者が電子署名付  

きの，申縛ができない場合は、他野手段を用い加入者本人であることを立証する。  削除：要求を  

削除：の何らか   

18  



3．オンライン  

本人若しくは代理人が登録局にオンラインで「3．2．3 個人の認証」及び認証局の定   

めるデータを送付することにより利用申請を行う。  

なお、代理人による申請の場合には、必要なデータに加え、本人による委任及び本   

CPr3．2．3本人の認証」に準じた代理人の本人性が識別可能な措置を講じるものとす   

る。  

また、証明事の利用申請者は、申請にあたり、本Cp「1．3PIqの適用範囲」と第9  

章で規定される認証局の責任範囲を理解し、同意した上で利用申請を行うものとする。  

更に、本CPに則り運営される、各認証局の定める開示文書及び利用約款等も利用申請  

の前に読み、内容を理解し、それらに同意した上で利用申請を行うものとする。  

4 証明書のライフサイクルに対する運用上の要件  

4．1証明書申請  

4．1．1証明書の申請者   

1．自然人証明書  

自然人証明書の申請者は、保健医療福祉分野のサービス提供者本人若しくはその代  

理人、保健医療福祉分野のサービス利用者本人若しくはその代理人とする。  

2，国家資格保有者証明書  

国家資格保有者証明書の申請者は、保健医療福祉分野に関わる国家資格を有する者  

本人若しくはその代理人とする．  

3．医療機関等の管理者証明事  

医療機関等の管理者証明書の申請者は、医療機関等の管理者若しくはその代理人と  

する。  

本CPに則り発行される証明書は、それ以外からの申請は受け付けない。  

4．1．2 申請手続及び責任  

証明書の利用を希望する者は、認証局で定める以下のいずれかの手続きによって証明   

さの利用申請を行う。  

l．持参  

本人若しくは代理人が登録局に「3．2J個人の謎証」及確証局の定める畜類を持  

参することにより利用申請を行う。  

なお、代理人による申請の場合は、証明書の利用申請に必要な書類に加え、本人に  

よる委任状及び本CP「3．2．3個人の認証」に準じた代理人の本人性を確認可能な書  

類も同時に提出するものとする。  

2．郵送  

本人が登録局に「3．2．3 個人の認証」及び認証局が定める書類を郵送することによ  

り利用申請を行う。  

なお、郵送での利用申請の場合、代理人による申請は認めない。  

4．2 証明書申請手続き  

4．2．1本人性及び資格確習  

本人性及び資格の確認については、それぞれ以下の方法により実施する。なお、オン   

ラインによる場合は、全ての確認手順に渡り電子的手法により実施され、認証局が公的   

個人認証サービス、署名用保健医療碍枇分艶PJ（l、若しくはそれに準じたサービスを利   

用することを想定したものであり、本（：P作成時点で実現できていない項目も含まれる。   

その場合、他の方法との組み合わせにより、確実な本人性、実在性、申請意思及び資格   

確認を実施しなくてはならない。  

＜本人からの申請の場合＞  

1．自然人への証明書発行  

認証局は、自然人への証明書の発行時、本CP「3．2．3個人の認証」に定める申請  

者の本人性、実在性及び申請意思の立証に対して、それぞれ以下の方法で真偽の確  

認を行う。  

（1）持参の場合  

申請者から提示された各種の書類について、記載事項が一致していること  

の確認や印影が一致していることの確認、貼付された写真と申請者本人との  

照合などを実施する。  

なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて  

保存しておくものとする。  
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実施している場合は、登録局から袈格保有の問い合わせを実施し回答を得る  

ことが望ましい。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

（3） オンラインの場合  

登録局からオンラインにより国家資格発行機関若しくはそれに代わる台  

帳を備えた機関に問い合わせを実施して、国家資格発行機開から申請者の国  

家資格保持の有無について回答を得る。  

国家資格発行機関等によりオンラインの資格確認手段が提供されていな  

い場合は、持参若しくは郵送と同等の資格確認を実施する。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

3．医療機関等の管理者への訂E明喜発行  

認証局は、医撰機関等の管理者への証明書発行時、「1．自然人への証明書発行」  

の方法による申請者の確認に加え、「3．2．2 組織の認証」に定める組織の立証に対  

して真偽の確認及び管理者権限の確認を行う。  

組織の立証の真偽の確認をする時は、持参若しくは郵送の場合、少なくとも電話  

帳などの第3者の提供サービスを用いて調査した連絡先へ問い合わせを実施するか、  

当該組織を管轄する保健所等へ問い合わせを実施することにより申請機関の実在性  
確認を行うものとする。オンラインの場合は、「（2）オンラインの場合」に定める方  

法に従う。  

なお、中央官庁・地方公共団体が運営する機関で当按機関の実在性が明らかな場合   

は、公印の押された認証局め定める畜類の提出を求めることで、問い合わせによる  

確認を省略することができる。  

払助産生山墜匿堕毯堅旦二旦丘脚仁りが軒管し   
公開している、上保険医療鶴間・保険葉上】1腎等をmいて確認十ることも可能であ   

る〃 ヰ）しくけ、登録J‖）か上土託てJEめろ全てけ）確認手段とF司等り）信粕のおけるむ帳   

聖子二塑旦在⊥工じ豆煙聞こ週金竺を±二をこ雌餌旦皿  

（2）郵送の場合  

申請者から提示された各種の書類について、記載事項が一致していること  

の確認や印影が一致していることの確認を実施する。  

この時、申請者本人が登録局に出頭する場合は、電子証明書若しくは電子  

証明書を生成する符号を、窓口で交付することにより実在性の確認を実施す  

る。郵送で交付する場合は、電子証明書若しくは電子証明書を生成する符号  

を、申請者本人へ本人限定受取郵便で送付することにより実在性の確認を行  

う。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

（3）オンラインの場合  

登録局から当君亥申請者の電子署名の有効性の確認を実施する。  

なお、確認に用いた電子署名の付与された申請書は、登録局で保存年限を  

定めて保存しておくものとする。  

2．国家資格を有する者への証明書発行  

認証局は、国家資格を有する者への証明書の発行時、「l 自然人への証明書発行」  

の方法による申請者の確認に加え、以下の方法により国家資格保有の確認を行う。  

（1） 持参の場合  

官公庁の発行した国家資格免許証等の原本を要求し、対面により国家資格  

保有の有無を確認する。この時、国家資格発行機関若しくはそれに代わる台  

帳を備えた機関が、認証局の定める証明書発行期間に十分足る期間内に資格  

保有の有無の回答を実施している場合は、登録局から資格保有の問い合わせ  

を実施し回答を得ることが望ましい。  

なお、資格確認を実施した国家資格免許証等は登録局でコピーを取り、保  

存年限を定めて保存しておくものとする。  

（2） 郵送の場合  

官公庁の発行した国家資格免許証等のコピーの郵送を要求し、国家資格保  

有の有無を確認する。  

国家資格免許証等の郵送にあたっては、当該国家資格証明春のコピーの適  

当な空欄に実印を捺印させ、印鑑登録証明書を添えさせるものとする。  

この時、国家資格発行機関若しくはそれに代わる台帳を備えた機関が、認  

証局の定める証明書発行期間に十分足る期間内に資格保有の有無の回答を  
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し、こ確認をLてもよ  

（1） 持参若しくは郵送の場合  

申請時に持参若しくは郵送された組織の立証のための畜類に記載された  
管理者の氏名と、「1．自然人への証明書発行」で確認した書類に記載され  

た氏名が一致することを確認する。  
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＜登録嘲遊金之  
萱艶昼且 りし＆呈 登録局∴で婁旦しろ条性聖上、】業務塑二部を牡艶に委託するこ上  

ができるが、そのうち医晴間挟間休等に、当該用件にノ川盟・所属する組織へ鉦明蓄を  

発行する際の一審査鷲凝を委託することが考えられる「  

三の場合、本CP革上Li耀武村で定吟ろG旦芦乙壬則ユた担興り実在壁及び埋匪医  
療機関等の確華を当岬  

鋤こ  

関して選録局に課せられると「榊）ておか  
なくてけならない。  

＆2．2 証明書申請の承認又は却下  

認証局は、事項不備や本人性の確認等の審査過程において疑義が生じた場合には、利   

用申請を不受理とする。  

A且3 証明書申請手続き期間  

認証局では、柾明書申請の手続き期間などを惰朝公開Webサイト等で公開する。  

また、確認に用いた書類は登録局でコピーを取り、保存年限を定めて保存  

しておくものとする。  

（2） オンラインの場合  

「3．2．2 組織の認証」で定める書類に相当する電子書類の送付を求める  

と共に、当該書類に管理者による公的個人認証サービス五L脚捏壁  

墜堅払棚番を利用した電子署名が付されていること  

を確認する。  

申請者が管理者であること及び組維の実在性の確認については、持参若し  

くは郵送と同等の確認を実施する。例えば、▲豊丘脚墨  

卿つ法務省の運営するー商業登記に基づく電子認証制  

度」を利用することで申請者が管理者であること及び組劇の実在性の確認が  

行える場合にはこれを利用してもよい。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

＜代理人からの申請の場合＞   

認証局は、代理人からの申請の場合、申請者本人の本人性、実在性、申請意思及び資  

格の確認、委任状による委任の者思確認を実施することに加え、以下の手順により代理  

人の本人仕種認を実施する。  

1．持参の場合  

認証局は、代理人に「鼠2．3 個人の認証」の＜持参の場合＞に定める本人性を確   

認する音類の提示を求め、対面による代理人の本人性の確認を実施する。  

この場合も、1点の書類で確認できる場合と2点の書類で確認が必要な場合があ  

り、必要な菩掛こついては、r3．2．3 個人の認証」と同様に、各認証局が選択し、  

CPSで定めることとする。  

2．郵送の場合  

認証局は、代理人による郵送の申請を認めない。  

3．オンラインの場合  

認証局は、屯子的に作成された代理人申請書など、認証局が定める書類に付され   

た公的個人認証サービス、署名m保健医控福祉分野門（1等を利用した申請者の電子   

署名の有効性を確認することにより代理人の本人牲の確認を実施する。  

削除：注）登録局業務の医療機関等への垂  

托 
登無局は、「1．32 登録局」で定める条件  

の下、業務の一軒を外郭に委托すること   

ができる．  

香花業務として、医療機関の管理者や医  

療従事者団体の代表者（以下、医療機関  

等の管理者）に、当院組紳に所属する個  

人へ鉦明書を発行する靡の書喜美務を萎  
托することが考えられる。この場合、本  

CI〉若しくは毯紅局で定めるCPSに則っ  

た自然人の本人性、実在性、申抽意思確  

綴、国家資格を有する者の資格保有の事  

実稚隠を医療機関等の管理者の責任のも  

と実施しなくてはならない。  

また、登録局と医療機関等の間で委托lこ  

係わる契約を取り交わし、委托された業  

務に関して登録局に課せられると同等の  
責任及び義務を負うことを定めておかな  
くてはならない．   

4．3 証明書発行  

4．3．1証朗書発行時の認証局の機能   

＜認証局が鍵ペアを生成する場合＞  

認証局が鍵ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則」  

第6粂第三号に準じてCPS及び事務取扱要領を規定し、運用する。  

CpS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。  

】．加入者鍵ペアの生成は、深紅設備室と同等の安全性が確保できる環境下で行い，  

アクセス権限管理、内部けん制等によりセキュリティ対策を講じていること。  

2．加入者鍵ペアの転送や出力を行う場合も、十分なセキュリティ対策を洋じている  

こと。  

また、加入者鍵ペアを転送、出力した後は、速やかに加入者鍵ペアを完全に廃棄  

若しくは消去すること。  

3．加入者鍵ペアの活性化に使用するPIN等の生成、転送、出力等を行う場合も、  

十分なセキュリティ対策を講じていること。  

また、PIN等を生成、転送、出力した後は、速やかにPIN等を完全に廃棄若し  
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4．5 鍵ペアと証明書の利用日的  

4．5．1加入者の私有鍵と証明香の利用目的  

加入者は、私有鍵を電子署名にのみ利用する。  

4，5．2 検証者の公開鍵と証明書の利用日的  

検証者は、署名検証の用途で公開鍵と証明書を利用する。  

くは消去すること。  

＜加入者が鍵ペアを生成する場合＞  

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び  

認証業務に関する法律施行規則」第6条第三号のこに基づくCPS及び事務取扱要領  

を規定し、運用する。  

CPS及び事務取扱要領の規定としては、最低限以下の項冒を含めるものとする。  

l．認証局は、加入者を一意に級別できる級別符号を生成する。また、識別符号は、  

容易に類推できないものでなくてはならないく】  

2．加入者の級別符号は、｝度利用した後、それ以降の識別処理に用いられないよう  

な措置を講じていること。  

3．加入者の級別符号は、生成した後、加入者以外の第3者に渡らないよう安全に交  

付すること。  

4．3．2 証明書発行後の通知  

認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも   

のとみなす。  

4．6 証明書更新  

4，61証明書更新の要件  

本CPに則り認証局から発行される証明書は、鍵更新を伴う更新のみを許可する。従   

って、鍵の更新を伴わない証明書更新は行わない。  

4．6．2 証明書の更新中話者  

規定しない。  

4．6，3 証明書更新の処理手順  

規定しない。  

4．6．4 加入者への新証明奮発行通知  

規定しない。  

4．6．5 更新された証明書の受理  

規定しない。  

4．6，6 認証局による更新証明書の公開  

規定しない。  

4．6．7 他のエンティティへの証明書発行通知  

規定しない。  

4．4 証明書の受理  

4．4．1証明香の受理  

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。  

なお、艶証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証   

明書を失効させる。  

4．4．2 認証局による証明書の公開  

認証局は、加入者の署名用証明書の公開を行わない。  

4，4．3 他のエンティティに対する認証局による証明書発行通知  

規定しない。  4．7 証明書の鍵更新（鍵更新を伴う証明書更新）  

4．7．1証明書鍵更新の要件  

認証局は、以下の条件を満たす時に証明書の更新申請を受け付ける。  

・更新対象証明書が存在すること。  
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規定しない。  

4．8．3 話E明書変更の処理手順  

規定しない。  

4．8．4 加入者への新証明書発行通知  

規定しない。  

4．乱5 変更された証明書の受理  

規定しない。  

4．8．6 欝証属による変更証明書の公開  

規定しない。  

4．8．7 他のエンティティへの証明書発行通知  

規定しない。  

・証明書が有効期限終了前のものであること。  

・証明書が失効されていないこと。  

・有効期限終了前で、琵証局で定める期間に申請があったこと。  

これらの要件を満たせば、申請者は更新申請書に署名してオンラインで証明書の更新   

が申請できる。  

4．7．2 鍵更新申請者  

認証局は、加入者本人若しくはその代理人を鍵更新申請者として受け付ける。  

4．7．3 鍵更新申請の処理手順  

「4．2．1本人性及び資格確認」に定める本人性確認並びに資格確認を行うものとする。  

但し、登録局で「4．2．1本人性及び資格確認」に定める本人確認が完了した日から5   

年以内の場合は、上記に代わり加入者証明事による本人確認を行うことができる。  

4．7．4 加入者への薪証明書発行通知  

認証局は、電子証明書を申請者に交付することにより電子証明書を発行したことを通   

知したものとみなす。  

4．7．5 鍵更新された証明書の受理  

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。  

なお、認証局は、証明さを交付してから一定の期間内に受領が確認できない場合、証   

明書を失効させる。  

4．7．6 認証局による鍵更新証明書の公開  

認吉正局は署名用証明書の公開を行わない。  

4．7．7 他のエンティティへの証明書発行通知  

規定しない。  

4．9 証明書の失効と一時停止  

4．9．1証明書失効の要件  

認証局は、次の場合に証明書を失効するものとする。  

＜加入者若しくはその代理人から失効申請があった場合＞  

加入者若しくはその代理人からの失効申請と確認された場合は、理由の如何に関わ  

らず証明書を失効させなくてはならない。  

＜認証局の職員から失効申請があった場合＞  

次の各項に該当する場合、証明書を失効させる。  

・加入者が、本CP、認証局の定めるCPS、又はその他の契約、規制、あるいは有効  

な証明番に適用される法に基づく義務を満たさなかった場合。   

・私有鍵の危殆化が認識されたか、その疑いがある場合。  

・証明書に含まれる該当の情報が正確でなくなった場合。（例えば、医師資格等の保  

健医療福祉分野専門資格を喪失した場合）。  

4．8 証明書変更  

4．8．1証明書変更の要件  

本CPに則り認証局から発行される証明書は、証明書変更を行わない。  

4．8．2 証明書の変更中締着  
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